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Objetivo

El objetivo del laboratorio consiste en experimentar sobre el simulador GNS3 enrutamiento dinamico en
un sistema auténomo, para alcanzar determinados servicios distantes del host que los solicita.

Entrega del Informe de Laboratorio

Se debe subir a la plataforma un archivo comprimido (.tar.gz) conteniendo un documento donde se
expliquen los resultados obtenidos’.

Para individualizar los trabajos, cada captura de pantalla de GNS3 deber3 incluir un cartel con el nombre
completo del/la alumno/a creado en el propio programa (ver opcién “add a note” )}

Recursos

Para la realizacion del trabajo sobre el simulador, seran necesarios:
* 3 Routers GNU/Linux con Quagga instalado desde la imagen ajnouri/quagga_alpine.
+ 1 Servidor Web a partir de la imagen oficial de nginx’ en dockerhub.

» 2clientes alpine con cliente curl (un navegador web en modo texto) y nmap.

Preparacion del laboratorio

La obtencion de la imagen ajnouri/quagga_alpine se explicé detalladamente en el material tedrico.

De la misma forma se procede con las imagenes de los servidores necesarios desde dockerhub.

1 Identificando en una caratula el nombre del estudiante y el nimero de laboratorio.
2 Nginx es servidor web ligero



Para el servidor Web:

New Docker container template New Docker container template

Docker Virtual Machine Container name
Please choose a Docker virtual machine from the list or provide an image name on Docker Please choose a descriptive name for your new container
hub.

Cancel

Para los clientes alpine con navegador y nmap no existe una imagen oficial disponible por lo cual hay que
crearlo a partir de un archivo Dockerfile de la siguiente manera:

En el host anfitriéon del simulador crear un directorio nuevo, por ejemplo uno llamado docker:

ubuntu@curza:~$ mkdir docker

Se cambia a ese directorio y se crea un archivo vacio llamado Dockerfile (tener en cuenta la mayuscula):

ubuntu@curza:~$ cd docker

ubuntu@curza:~/docker$ touch Dockerfile

Con un editor de textos, editar el archivo Dockerfile e incorporar el siguiente contenido (textual):

FROM alpine:latest
LABEL Alpine, curl y nmap
RUN apk add --update curl nmap && rm -rf /var/cache/apk/*

Una vez guardado el archivo y sin cambiar de directorio, desde la linea de comandos ejecutar (no omitir el
punto final):

ubuntu@curza:~/docker$ docker build -t cliente .

Ahora existe una imagen de nombre cliente que puede usarse como en los casos anteriores:

MNew Docker container template New Docker container template

Container name
Please choose a descriptive name for your new container

Docker Virtual Machine
Please choose a Docker virtual machine from the list or provide an image name on Docker <

New image

ILERCNIEEN cliente:latest -

Cancel Cancel
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Actividades

1 Mediante el simulador GNS3 armar una red como la que se detalla a continuacién. Hacer el

subnetting con redes con mascara /24 para las LAN donde queda el servidor y las maquinas
Alpine. Entre routers la mascara debera ser /30 como se mostro en clase tedrica.

Use las siguientes redes: 172.16.1.0/24 para la LAN del servidor web, 172.16.2.0/24 para la LAN de

la PC1,172.16.3.0/24 para la LAN de la PC 2. Entre routers utilice la red 192.168.10.0 (haga
subnetting segun corresponda).

Habilite RIP en los routers como mostrado en clase tedrica.

AlpineLinux-1

quagga-1 B

nginx-1
quagga-2

AlpineLinux-2

4N
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2 Las maquinas Alpine Linux deben ser con la nueva imagen con curl y nmap.

Se debe iniciar la simulacién y ejecutar las siguientes acciones, adjuntando en cada caso capturas
de pantalla (de ambos extremos cuando corresponda):

captura de pantalla con topografia y simulacion iniciada

OE> P IIEC FRO . 6QaB

mmaidana_PC-cliente-1

L4

-

mmaidana-R‘/
mmaidana-nginx-2
mmaidana-R2

\wdana"c""‘““'z

~E=

Topology Summary B0
» © mmaidana-nginx-2 telnet localhost:5006
» © mmaidana-R1 telnet localhost:5008
» © mmaidana-R2 telnet localhost:5010
» © mmaidana-R3 telnet localhost:5012
» ©) mmaidana_PC-cliente-1 telnet localhost:5000
» ©) mmaidana_PC-cliente-2 telnet localhost:5002

* Servers Summary

» © max CPU 10.4%, RAM 57.0%

captura asignacion de IPsy levantar interfaces y comprobacion

captura consola : servidor mmaidana-nginx-2

M~ mmaidana-nginx-2 Q = - o x

mmaidana_PC-clie... mmaidana_PC-clie... mmaidana-R1 mmaidana-nginx-2
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captura consola : pc : mmaidana_PC-cliente-1

mmaidana_PC-cliente-1

mmaidana-nginx-2

captura consola : pc : mmaidana_PC-cliente-2

mmaidana_PC-cliente-2 Q =

mmaidana_PC-cliente-1 mmaidana_PC-cliente-2

Lab_04 pégina 5 de 30



mmaidana-R1 configurado con la IP 172.16.2.1/24 en eth0 para mmaidana_PC-clientel

captura consola : router : mmaidana-R1

mmaidana-R1 Q =

mmaidana-R1 mmaidana-R2 mmaidana-R3 mmaidana_PC-clie...

configuracion RIP en mmaidana-R1:

Enlace de IPs entre Routers R1-R2

I+ mmaidana-R1

mmaidan... mmaidan... mmaidan... mmaidan... mmaidan... mmaidan...
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Enlace de IPs entre Routers R1-R3

1 mmaidana-R1 [o - o X

mmaidan... mmaidan... mmaidan... mmaidan... mmaidan... mmaidan...

mmaidana-R2 configurado con la IP 172.16.1.1/24 en eth0 para servidor

captura consola : router : mmaidana-R2

configuracion RIP en mmaidana-R2:
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Enlace de IPs entre Routers R2 -- R1y R2 --R3

1 mmaidana-R2

mmaidan... mmaidan... mmaidan... mmaidan... mmaidan... mmaidan...

mmaidana-R3 configurado con la IP 172.16.3.1/24 en eth0 para mmaidana_PC-cliente2
captura consola : router : mmaidana-R3

o} mmaidana-R3 Q = - B x

mmaidan... mmaidan... mmaidan... mmaidan... mmaidan... mmaidan...

len 1(
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configuracion RIP en mmaidana-R3:

Enlace de IPs entre Routers R3 -- R2

ol mmaidana-R3

mmaidan... mmaidan... mmaidan... mmaidan... mmaidan... mmaidan...

ethl

3 Comprobar mediante los comandos ip que desde las PCs se alcanza el servidor y mostrar las rutas
que utilizan las PCs en cada caso.

En mmaidana_PC-cliente-1:
PC1 - al Servidor

o mmaidana PC-cliente-1 =

mmaidan... mmaidan... mmaidan... mmaidan... mmaidan... mmaidan...
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Tabla de Ruta (PC1)

[+ mmaidana_PC-cliente-1

=
mmaidan... mmaidan... mmaidan...

mmaidan...

mmaidan... mmaidan...

PC1 - R1: Ping exitoso

PC1 - Servidor Web: Ping exitoso - pasa por multiples routers
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En mmaidana_PC-cliente-2:

mmaidana_PC-cliente2 — mmaidana-R3: Ping exitoso

mmaidana_PC-cliente2 — Servidor Web: Ping exitoso

Tabla de ruta PC 2
I+l mmaidana PC-cliente-2 Q =

mmaidan... mmaidan... mmaidan... mmaidan... mmaidan... mmaidan...
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4 Analizar las tablas de enrutamiento de cada router. ;Como se distinguen las rutas que se

aprendieron mediante RIP?

mmaidana-R1

Il mmaidana-R1 Q = - o x

captura que confirma que
mmaidana-R1 ha aprendido
exitosamente la ruta para llegar a la
red de mmaidana_PC-cliente-2 a
través del router mmaidana-R3.

mmaidan... mmaidan... mmaidan... mmaidan... mmaidan... mmaidan...

nTigura

OK]
maidana-R1# show ip route

K - k

mmaidana-R2 Q = - o x

mmaidan. mmaidan... mmaidan... mmaidan...

este router es el unico que tiene conexion directa con los otros dos, por lo que aprende

rutas de ambos lados:

A través de R1 (via 192.168.10.1): Ha aprendido la ruta hacia la red de PC1 (172.16.2.0/24).
A través de R3 (via 192.168.10.6): Ha aprendido la ruta hacia la red de PC2 (172.16.3.0/24).
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mmaidana-R3

1 mmaidana-R3 Q = - B x

mmaidan... mmaidan... mmaidan... mmaidan... mmaidan... mmaidan...

Rutas Conectadas (C):
Muestra correctamente la red de
PC2 (172.16.3.0/24) y los
enlaces hacia R2
(192.168.10.4/30) y R1
(192.168.10.8/30).

Rutas RIP (R): Ha aprendido correctamente sobre las redes remotas:
La red del servidor (172.16.1.0/24) a través de R2 (via 192.168.10.5).
Lared de PC1 (172.16.2.0/24) a través de R1 (via 192.168.10.9).

Al ejecutar show ip route en cada router, se pueden analizar las rutas que la red ha aprendido.
Las rutas aprendidas dindmicamente a través de RIP se distinguen porque comienzan con una
letra "R" .

Como la topologia es un triangulo donde todos los routers tienen conexion directa con los otros
dos, cada router aprende por RIP las redes LAN a las que no esta conectado directamente.

* En R1: Se observa la ruta "R" hacia la LAN de PC2 (172.16.3.0/24) y la LAN del
Servidor (172.16.1.0/24).

* En R2: Se observa la ruta "R" hacia la LAN de PC1 (172.16.2.0/24) y la LAN de PC2
(172.16.3.0/24).

* En R3: Se observa la ruta "R" hacia la LAN de PC1 (172.16.2.0/24) y la LAN del
Servidor (172.16.1.0/24).

Esto confirma que el protocolo RIP esta funcionando correctamente y ha distribuido la
informacion de todas las redes a todos los routers.
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5 Capturar trafico RIP mediante la utilidad Wireshark. Seleccionar un mensaje RIP y responder las
siguientes preguntas, analizando los distintos niveles de la pila TCP/IP (no olvidar las capturas de

pantalla):
ﬂ *- [mmaidana-R1 eth1 to mmaidana-R2 eth1] = X
Archivo Edicién Visualizacién Ir Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda
(EmA® BERE Qe kASIH e e o
(W]rip F=Rabs
No. Time Source Destination Protocol Length Info =
1 0.000000 192.168.10.2 224.0.0.9 RIPv2 106 Response
3 32.015514 192.168.10.2 .0.0.9 RIPV2 106 Response
5 41.018992 192.168.10.1 .0.9 RIPv2 126 Response
6 60.033364 192.168.10.2 .0.9 RIPv2 106 Response
7 68.020723 192.168.10.1 -8.9 RIPv2 126 Response
8 83.048949 192.168.10.2 0.9 RIPV2 106 Response
9 97.034693 192.168.10.1 .0.9 RIPv2 126 Response
10 112.062556 192.168.10.2 .0.9 RIPv2 106 Response
11 127.036504 192.168.10.1 0.9 RIPv2 126 Response
12 139.075297 192.168.10.2 .0.9 RIPv2 106 Response
13 157.038869 192.168.10.1 0.9 RIPv2 126 Response
14 168.087361 192.168.10.2 .0.9 RIPv2 106 Response
15 188.048908 192.168.10.1 .0.9 RIPv2 126 Response
16 198.097768 192.168.10.2 :0.9 RIPvV2 106 Response
17 212.064289 192.168.10.1 .0.9 RIPv2 126 Response
18 228.111762 192.168.10.2 .0.9 RIPv2 106 Response
19 238.064488 192.168.10.1 0.9 RIPv2 126 Response
20 259.133437 192.168.10.2 .0.9 RIPV2 106 Response
21 262.068384 192.168.10.1 .0.9 RIPv2 126 Response
22 283.143088 192.168.10.2 .0.9 RIPv2 106 Response
23 293.076111 192.168.10.1 .0.9 RIPvV2 126 Response
24 309.158244 192.168.10.2 :0.9 RIPV2 106 Response
25 321.088867 192.168.10.1 .0.9 RIPv2 126 Response
26 333.162226 192.168.10.2 .0.9 RIPv2 106 Response
27 346.102186 192.168.10.1 0.9 RIPv2 126 Response -
Frame 2: 126 bytes on wire (1008 bits), 126 bytes captured (1608 bits) on interfac 0000 01 00 5e 00 00 09 02 42 26 1b b9 01 08 00 45 c@ A B & - E
Ethernet II, Src: 02:42:26:1b:b9:01 (02:42:26:1b:b9:01), Dst: IPv4mcast 09 (01:00: 0010 00 70 49 a2 40 00 01 11 84 68 cO a8 Pa 01 ed 60 pI-@ -- ‘h-
Internet Protocol Version 4, Src: 192.168.10.1, Dst: 224.0.0.9 0020 00 09 ©2 08 02 08 00 5¢c 5d €8 02 02 00 00 00 02 8

User Datagram Protocol, Src Port: 520, Dst Port: 520
Routing Information Protocol

00 00 ac 10 02 00 ff ff ff 00 00 00 00 00 00 00
00 01 00 02 00 00 ac 10 03 00 ff ff ff 00 00 00
00 00 00 00 00 02 0 02 00 00 cO a8 0a 04 ff ff
ff fc G0 00 00 00 GO0 OO 0O 02 00 02 00 00 cO a8
0a 08 ff ff ff fc 00 GO 00 00 00 60 00 61

5.1 ¢Qué protocolo de transporte utiliza RIP para enviar los mensajes?

UDP (User Datagram Protocol)

5.2 ¢Por cual puerto?

El puerto de origen (Src Port) y el puerto de destino (Dst Port) es el 520.

» Internet Protocol Version 4, Src: 192.168.10.1, Dst: 224.0.0.9 -
~ User Datagram Protocol, Src Port: 520, Dst Port: 520

Destination Port: 520

Length: 92

Checksum: 0x5de8 [unverified]

[Checksum Status: Unverified]

[Stream index: 1]

» [Timestamps]

UDP payload (84 bytes)

» Routing Information Protocol

4 b

Lab_04 pagina 14 de 30



i v v v -

5.3 ¢/Que informacién envia?

Frame 2: 126 bytes on wire (1008 bits), 126 bytes captured (1008 bits) on interfac
Ethernet II, Src: 02:42:26:1b:b9:01 (02:42:26:1b:bh9:01), Dst: IPv4mcast 09 (01:00:
Internet Protocol Version 4, Src: 192.168.10.1, Dst: 224.0.0.9

User Datagram Protocol, Src Port: 520, Dst Port: 520

Routing Information Protocol

Command: Response (2)

Version: RIPv2 (2)

IP Address: 172.16.2.0, Metric: 1

IP Address: 172.16.3.0, Metric: 2

IP Address: 192.168.10.4, Metric: 2

IP Address: 192.168.10.8, Metric: 1

v v v w

IP Address: 172.16.2.0, Metric: 1: R1 le dice a sus vecinos: " puedo llegaralared 172.16.2.0
y me cuesta 1 solo salto (porque esta directamente conectada a mi)".

IP Address: 172.16.3.0, Metric: 2: R1 le dice: " sé como llegaralared 172.16.3.0 y me
cuesta 2 saltos (porque tengo que pasar por R3 para llegar)".

IP Address: 192.168.10.4, Metric: 2: Le dice: "Sé como llegar al enlace entre R2 y R3, y me
cuesta 2 saltos".

IP Address: 192.168.10.8, Metric: 1: Le dice: "Puedo llegar al enlace que tengo con R3 en 1
solo salto".
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6 Suspender el enlace directo entre los routers quagga-1y quagga-2, esperar el tiempo de

convergencia y mostrar la ruta entre PC 1y ServidorWeb. Comparar con la obtenida en el punto 3

y explicar. Restablecer el enlace.

mmaidana_PC-cliente-1

-

» © mmaidana-
» O mmaidana-
» O mmaidana-
» O mmaidana-

id; -R1 . 3
mmj' ki & mmaidana_PC-cliente-1

mmaid... mmaid... mmaid... mmaid...

mmaidana-nginx-2 jJ/
mmaidana-R/

—,—

Analisis de la ruta que muestra el traceroute:

1. 172.16.2.1: El primer salto es mmaidana-R1, el gateway por defecto. Esto es normal.

2. 192.168.10.10: El segundo salto es la interfaz de mmaidana-R3. Esto confirma que, al no poder

usar la ruta directa a R2, R1 ha enviado el paquete hacia R3.

3. 192.168.10.5: El tercer salto es la interfaz de mmaidana-R2. Esto muestra que el paquete viajo

exitosamente de R3 a R2.

4. 172.16.1.2: El dltimo salto es el servidor web, mmaidana-nginx-2.

La nueva ruta es PC1 -> R1 -> R3 -> R2 -> Servidor. Como se puede ver, la red se adapt6 exitosamente
a la caida del enlace directo entre R1 y R2, utilizando el camino alternativo a través de R3. Esto

demuestra que el enrutamiento dinamico con RIP funcion6 correctamente.
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Captura de enlace reestablecido

Topology Summary]|

mmaidana_PC-cliente-1

» O mmaidar
+ O mmaidar
» O mmaidar
mmaidana-R1 mmaidana_PC-cliente-1 Q = -

e

mmaid... mmaid... mmaid... mmaid... mmaid...

mmaidana-nginx-2
B mmaidana-R2,

7 Desde alguna de las PCs, comprobar mediante el comando nmap qué puertos estan abiertos en el
servidor web y en los routers. Analizar la respuesta.

Captura desde mmaidana_PC-cliente1 hacia servidor web

mmaidana PC-cliente-1 Q = = O x

mmaid... mmaid... mmaid... mmaid... mmaid...

nmap confirma que el host 172.16.1.2 esta activo (Host is up) y, lo mas importante, muestra que el
puerto 80/tcp esta abierto (open) y corriendo el servicio http. Esto verifica que el servidor web nginx
esta funcionando correctamente y es accesible desde la red.

Lab_04 pagina 17 de 30



Captura desde mmaidana_PC-cliente1 hacia mmaidana-R1

mmaidana_PC-cliente-1 (o — - o Xx

mmaid... mmaid... mmaid... mmaid... mmaid...

Lo que nmap ha descubierto en el router mmaidana-R1 (172.16.2.1) son los puertos que utiliza el
software de enrutamiento Quagga para su administracion. Cada servicio de enrutamiento corre como un
demonio separado y escucha en su propio puerto:

* 2601/tcp (zebra): Es el demonio principal de Quagga que maneja la tabla de enrutamiento del
kernel de Linux.

* 2602/tcp (ripd): Es el demonio especifico para el protocolo RIP, que es el que estas usando.
* 2604/tcp (ospfd): Es el demonio para OSPF (otro protocolo de enrutamiento).

* 2605/tcp (bgpd): Es el demonio para BGP (otro protocolo de enrutamiento).
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8 Desde pc-2 conectar con el ServidorWeb mediante curl y obtener una captura con la respuesta del
servidor. Explicar.

mmaidana_PC-cliente-2 Q = - B ¥

mmaid... mmaid... mmaid... mmaid... mmaid...

esto confirma la conectividad completa de extremo a extremo desde la segunda LAN hasta el servidor
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NAT

Recursos

Para la realizacion del trabajo sobre el simulador, seran necesarios:

* 1 router GNU/Linux a simular con la imagen de alpine. (R1)
» 2 servidores web nginx. (S1, S2)

* 1 cliente alpine con wget. Esta incluido por defecto. (PC1)

* 1 switch ethernet. (Switch)

Preparacion del laboratorio

Crear mediante el simulador la siguiente topologia:

51 52
R1 Switch

eth1=172.16.1.1/16 J— eth0 = 172.16.1.20/16
= T o——

eth0 = 200.35.2.45/24
eth0 = 200.35.2.1/24

PC1

eth0 = 172.16.1.21/16 L

Muy importante: configurar los dispositivos de la siguiente manera:

* En S1 no configurar el gateway por defecto. Debera tenerse especial cuidado en realizar esta accion,
de lo contrario no se obtendran los resultados deseados.
En el ejercicio se ha conectado S1 directamente a la interfaz externa del router por simplicidad y
en la realidad podria estar en cualquier lugar, siempre que tenga una direccion IP publica
conocida. Al no configurar el gateway, no tiene posibilidad de alcanzar directamente a los
dispositivos del otro lado del router.

* En PC1y S2, configurar como gateway por defecto el router, a través de su interfaz eth1.

* Para preparar R1 utilizar el siguiente Dockerfile:
FROM alpine
RUN apk add iptables

y luego ejecutar (no olvidar el punto del final):

$ docker build -t alpine_iptables:vi
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Captura de pantalla con la topologia iniciada

Topology Summary
Node

mmaidana-52

» € Switch1

mmaidana-s1 mmaidana-R1

Switch1
@ 1
l g ==

* Servers Summary

maidana-PC1

N O

Actividades

1. Iniciar el laboratorio y comprobar que todos los dispositivos tienen su correspondiente
configuracién. Verificar que las direcciones de las interfaces estan de acuerdo a la figura.

Captura configuracion en mmaidana-R1 Captura configuracion en mmaidana-S1

mmaidana-R1

mmaidana-R1 mmaidana-s1

mmaidana-R1 mmaidana-S1

codel qlen 1600

» ©) mmaidana-PC1
» €0 mmaidana-R1
» & mmaidana-S1
» © mmaidana-S2

» ©) max CPU 2.0%, RAM 53.9
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Captura configuracion en mmaidana-S1 Captura configuracion en mmaidana-PC1

mmaidana-52 mmaidana-PC1

mmaidana-R1 mmaidana-S1

mmaidana-R1 mmaidana-S1

2. Verificar que desde PC1 no hay conectividad con el servidor S1.

mmaidana-PC1 Q =

mmaidana-S1 mmaidana-S2 mmaidana-PC1

La linea 4 packets transmitted, 0 packets received, 100% packet loss confirma que la
comunicacion desde PC1 hasta S1 ha fallado.
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3. Comprobar mediante captura de trafico en S1 que llegan los paquetes echo request del ping desde
PC1.

— = - T vy ey ey - e
[W]Apligue un filtro de visualizacio ctrl/> - %
No. Time Source Destination Protocol Length Info

1 0.000000 172,161 21! 200.35.2.45 request 1d=0x0139, seg=0/0, ttl=63 (no response found!)

21.001180 L72donrod 200.35.2.45 1CMP 98 Echo (ping) request 1d=0x0139, seq=1/256, ttl1=63 (no response found!)

3 2.001635 d725 1601021 200.35.2.45 ICMP 98 Echo (ping) request 1d=0x0139, seq=2/512, tt1=63 (no response found!)

4 3.001440 7206 RTNo | 200.35.2.45 ICMP 98 Echo (ping) request 1id=0x0139, seq=3/768, ttl=63 (no response found!)

5 5.493819 02:42:c6:85:39:00 02:42:8a:a5:68:00 ARP 42 who has 200.35.2.45? Tell 200.35.2.1

6 5.494112 02:42:8a:a5:68:00 02:42:c6:85:39:00 ARP 42 200.35.2.45 is at 02:42:8a:a5:68:00

7 26.485888 fic8u a2 co e85 NI R0Z R 2 ICMPV6E 70 Router Solicitation from 02:42:c6:85:39:00

mmaidana-PC1 Q = - o X

mmaidana-R1 mmaidana-S1 mmaidana-S2 mmaidana-PC1

Frame 1: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface -,
Ethernet II, Src: 02:42:c6:85:39:00 (02:42:c6:85:39:00), Dst: 02:42:8a:a5:68:00 (6
Internet Protocol Version 4, Src: 172.16.1.21, Dst: 200.35.2.45

Internet Control Message Protocol

00 00 0O 0O OO QO 0O PO@ 0O 0O 0O 00 00 00 00 00
00 00 00 00 00 00 0O QO 0O Q0 00 00 00 00 00 00
00 00

En la ventana de Wireshark : Se ven los paquetes ICMP Echo (ping) request saliendo de la IP de PC1
(172.16.1.21) y llegando correctamente a la IP de S1 (200.35.2.45). Esto confirma que los paquetes SI
LLEGAN al servidor S1.

En la ventana de la consola : Se ve el ping fallando con 100% de paquetes perdidos.

queda demostrado que PC1 envia los pings, S1 los recibe, pero S1 no sabe como enviar una respuesta a
la direccion privada 172.16.1.21. Por eso el ping falla.

4. Agregar, desde la consola auxiliar de R1, reglas de iptables a la tabla NAT para permitir alcanzar a
S1, enmascarando las direcciones privadas.

Captura iptables en mmaidana-R1

mmaidana-R1

mmaidana-R1 mmaidana-S1 mmaidana-S2
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captura de ping desde mmaidana-PC1 hacia el servidor mmaidana-S1

mmaidana-PC1 Q = - o x

mmaidana-51 mmaidana-S2 mmaidana-PC1

Realizar una captura de pantalla en R1 mostrando la regla aplicada y los contadores. Sugerencia:
aplicar el comando iptables -t nat -nvL.

mmaidana-R1 Q = - o x

mmaidana-S1 mmaidana-52 mmaidana-PC1
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6. Comprobar que PC1 ahora puede comunicarse con S1.

mmaidana-PC1 Q =

mmaidana-S1 mmaidana-S2 mmaidana-PC1

7. Acceder a S1 por wget desde PC1. Capturar el trafico con Wireshark tanto en las interfaces de R1,
como en la interfaz de S1.
Identificar los paquetes correspondientes a la descarga con wget en cada caso.

mmaidana-PC1

mmaidana-S1 mmaidana-s2

La salida del comando wget te muestra:
Connecting to 200.35.2.45...: Se establecio la conexion con el servidor web S1.
saving to 'index.html': Se esta descargando el archivo.

'index.html’ saved: El archivo de la pagina web se descargé correctamente en PC1.
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Consola mmaidana-PC1: Muestra que el wget fue exitoso.

Ventana de Wireshark: Muestra el trafico en la red interna. el paquete 7, se ve la solicitud
GET /HTTP/1.1. Lo mas importante es que la IP de Origen (Source) es 172.16.1.21 (la IP
privada de PC1).

Captura Interna Muestra el paquete saliendo de 172.16.1.21

=
Archivo Edicién Visualizacion Ir Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda
L4 R C Q&> % &2l 5 = B E

[W]Aplique un filtro de visualizacion ... <Ctrl/> -
No. Time Source inati Protocol Length Info

il 70 Router Solicitation from 02:42:29:28:89:00

2 19.309283 02:42:e0:1d:e7:00 Broadcast ARP 42 Who has 172.16.1.1? Tell 172.16.1.21

3 19.309599 02:42:06:ed:e1:01 02:42:e0:1d:e7:00 ARP 42 172.16.1.1 is at 02:42:06:ed:el1:01

4 19.309822 172.16.1.21 200.35.2.45 TCP 74 56156 — 80 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 SACK PERM TSval=2342903845 TSecr=0 WS=128

5 19.310356 200.35.2.45 al7loallial 7kl TCP 74 80 - 56156 [SYN, ACK] Seq=0 Ack=1 Win=65160 Len=0 MSS=1460 SACK_PERM TSval=2064525460 TSe..

6 19.310524 172.16.1.21 200.35.2.45 TCcP 66 56156 — 80 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=2342903847 TSecr=2064525460

7 19.310641 172.16.1.21 200.35.2.45 HTTP 153 GET / HTTP/1.1

8 19.310894 200.35.2.45 172.16.1.21 TCP 66 80 - 56156 [ACK] Seq=1 Ack=88 Win=65152 Len=0 TSval=2064525460 TSecr=2342903847

9 19.338037 200.35.2.45 172.16.4-21 TCP 299 80 - 56156 [PSH, ACK] Seq=1 Ack=88 Win=65152 Len=233 TSval=2064525487 TSecr=2342903847 [T..

16 19.338481 172.16.1.21 200.35.2.45 TCP 66 56156 - 80 [ACK] Seq=88 Ack=234 Win=64128 Len=0 TSval=2342903875 TSecr=2064525487

11 19.338645 200.35.2.45 172.16.1.21 HTTP 681 HTTP/1.1 200 OK (text/html)

12 19.339030 172.16.1.21 200.35.2.45 TCP 66 56156 — 80 [ACK] Seq=88 Ack=850 Win=63616 Len=0 TSval=2342903875 TSecr=2064525487

13 19.339362 726102 200.35.2.45 TCP 66 56156 — 80 [FIN, ACK] Seq=88 Ack=850 Win=63616 Len=0 TSval=2342903875 TSecr=2064525487

14 19.339968 200.35.2.45 172.16.1.21 TCP 66 80 - 56156 [ACK] Seq=850 Ack=89 Win=65152 Len=0 TSval=2064525489 TSecr=2342903875

15 24.575791 02:42:06:ed:e1:01 02:42:e0:1d:e7:00 ARP 42 who has 172.16.1.21? Tell 172.16.1.1

16 24.576357 02:42:e0:1d:e7:00 02:42:06:ed:e1:01 ARP 42172.16.1.21 is at 02:42:e0:1d:e7:00

mmaidana-PC1

mmaidana-PC1 mmaidana-R1 mmaidana-S1 mmaidana-52

Frame 1: 70 bytes on wire (560 bits), 70 bytes captured (560 bits) on interf§

>
» Ethernet II, Src: 02:42:29:28:89:00 (02:42:29:28:89:00), Dst: IPvémcast 02 ( B
» Internet Protocol Version 6, Src: fe80::42:29ff:fe28:8900, Dst: ffe2::2
» Internet Control Message Protocol v6
Captura Externa : Muestra el mismo paquete saliendo de 200.35.2.1.
4
Archivo Edicién Visualizacion Ir Captura Analizar Estadisticas Telefol Wireless Herramientas Ayuda
mad® R @ Q « ke 21 7 n B
[Apligue un filt sualizacion ... <Ctrl/> -
No. Time Source Protocol Length Info

42738 - 80 [SYN] 4240 Len=0 MSS=1460 SACK_PERM TSval=2345497796 TSec

WS=128
=1460 SACK_PERM TSval=2067119409 TSe..

.000289 2 ~ 80 - 42738 [SYN, ACK] Seq=0 Ack=1 Win=65160 Len=0 M

.000974 200.35.2.1 .45 TCcP 66 42738 — 80 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=2345497797 TSecr=2067119409

.001047 200.35.2.1 .45 HTTP 153 GET / HTTP/1.1

.001238 200.35.2.45 cat TCP 66 80 — 42738 [ACK] Seq=1 Ack=88 Win=65152 Len=0 TSval=2067119410 TSecr=2345497797

.001637 200.35.2.45 o TCcp 299 80 - 42738 [PSH, ACK] Seq=1 Ack=88 Win=65152 Len=233 TSval=2067119411 TSecr=2345497797 [T..
.001944 200.35.2.45 HTTP 681 HTTP/1.1 200 OK (text/html)

.001975 2. TCP 66 42738 — 80 [ACK] Seq=88 Ack=234 Win=64128 Len=0 TSval=2345497798 TSecr=2067119411

.002241 2. TCP 66 42738 . 80 [FIN, ACK] Seq= 88 Ack=234 Win=64128 Len=0 TSval=2345497798 TSecr=2067119411
.002394 2 TCP 66 80 — 42738 [ACK] =89 Win=65152 Len=0 TSval=2067119411 TSecr=2345497798

142:06:ed:el1:00 :42:8a:a5: 5
.107576 02:42:8a:a5:68:00 02:42:06:ed:e1:00 ARP 42 who has 200 35 219 Te'll 200. 35 2 45

.107626 02:42:06:ed:e1:00 02:42:8a:a5:68:00 ARP 42 200.35.2.1 is at 02:42:06:ed:el:00
.107643 02:42:8a:a5:68:00 02:42:06:ed:e1:00 ARP 42 200.35.2.45 is at 02:42:8a:a5:68:00

mmaidana-PC1

mmaidana-PC1 mmaidana-R1 mmaidana-S1 mmaidana-52

Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface -,
Ethernet II, Src: 02:42:06:ed:e1:00 (02:42:06:ed:e1:00), Dst: 02:42:8a:a5:68:00 (@
Internet Protocol Version 4, Src: 200.35.2.1, Dst: 200.35.2.45

Transmission Control Protocol, Src Port: 42738, Dst Port: 80, Seq: 0, Len: @
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8. Mediante Destination NAT en R1 permitir el acceso por http desde S1 a S2.
Realizar el seguimiento de los paquetes mediante capturas.

Aplicacion de la regla de Destination NAT (DNAT) en R1

mmaidana-R1

mmaidana-S1 mmaidana-52

Comprobacion de acceso exitoso desde S1 tras aplicar la regla de DNAT.

mmaidana-S1 (o T— - o x

mmaidana-S1 mmaidana-S2 mmaidana-PC1

La salida de wget demuestra que la regla de Destination NAT (DNAT) funcioné a la perfeccion.

A pesar de que se le pedio a wget que se conectara a la IP del router (200.35.2.1), la regla de
iptables intercepté el trafico y lo redirigio correctamente al servidor interno S2 (172.16.1.20),
permitiendo que la descarga del archivo index.html se completara.
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Terminal (mmaidana-S1): Muestra el wget fallando con Connection refused.

* Wireshark (eth0): Muestra el porqué. El paquete 3 ([SYN]) es S1 intentando iniciar la
conexion. El paquete 4 ([RST, ACK]) es el router R1 rechazando activamente esa conexion,
porque no tiene ningun servicio escuchando en el puerto 80 y atn no tiene la regla de DNAT.

4

Archivo Edicién Visualizacion Ir Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda

1 0.000000 02:42:8a:a5:68:00 Broadcast 42 Who has 200.35.2.1? Tell ..

B BERBD Q¢ » e koEFE e s o E =
[..|f‘\plw.|qu un filt lizacién ... <Ctrl-/> -] +* 7
No. Time Source Destination Protocol Length Info s »

»
2 0.000263 02:42:06:ed:e1:00 02:42:8a:a5:68:00 ARP 42 200.35.2.1 is at 02:42:06. 5
3 0.000620 200.35.2.45 200.35.2.1 TCP 74 36916 — 80 [SYN] Seq=0 Wi..
4 0.000826 200.35.2.1 200.35.2.45 TCP 54 80 — 36916 [RST, ACK] Seq. 13
5 5.094141 02:42:06:ed:e1:00 02:42:8a:a5:68:00 ARP 42 who has 200.35.2.45? Tell.
6 5.094685 02:42:8a:a5:68:00 02:42:06:ed:e1:00 ARP 42 200.35.2.45 is at 02:42:8.

mmaidana-S1 Q= =

mmaidana-R1 mmaidana-S1 mmaidana-52 mmaidana-PC1

» Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 i
» Ethernet II, Src: 02:42:8a:a5:68:00 (02:42:8a:a5:68:00), Dst:
» Address Resolution Protocol (request)

(Wireshark en eth0): Muestra lo que pasa sin esa regla. El paquete 3 ([SYN]) es S1 intentando
conectarse, y el paquete 4 ([RST, ACK]) es el router R1 rechazando la conexién.

; Archivo Edicién Visualizacién Ir Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda

Hd@®r X € Q ?» v kK ASFHF e 8 @ E M
[, ‘r‘\phtucuwwtc;‘m;iL ']‘é »
No. Time Destination Protocol Length Info 1a-52 »
1 0.000000 142 168 42 Who has 200.35.2.1? Tell .. ]
2 0.000263 : 02:42:8a:a5:68:00 ARP 42 200.35.2.1 is at 02:42:06. 3
3 0.000620 200.35.2.45 200.35.2.1 TCP 74 36916 — 80 [SYN] Seq=0 Wi.. - »

4 0.000826 200.35.2.1 200.35.2.45 TCP 54 80 —~ 36916 [RST, ACK] Seq.

55.094141 02:42:06:ed:e1:00 02:42:8a:a5:68:00 ARP 42 Who has 200.35.2.45? Tell.

6 5.094685 02:42:8 5:68:00 02:42:06:ed:e1:00 ARP 42 200.35.2.45 is at 02:42:8.

7 242.150442 fe80: :6ff:feed:e.. £f02::2 ICMPV6 70 Router Solicitation from .

ICMPV6 70 Router Solicitation from .

8 340.454587 fe80: :42:8aff: feab:. FfO2::2

mmaidana-R1

mmaidana-R1 mmaidana-S1 mmaidana-52 mmaidana-PC1

» Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (33
» Ethernet II, Src: 02:42:8a:a5:68:00 (02:42:8a:a5:68:00), DS
» Address Resolution Protocol (request)

=
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Antes de la traduccion del NAT

Consola mmaidana-S1: Muestra que el wget http://200.35.2.1 fue exitoso.

* Wireshark: El paquete GET / HTTP/1.1 (linea 4) muestra el trafico antes de que el router lo

traduzca:
* Source (Origen): 200.35.2.45 (El servidor S1)
* Destination (Destino): 200.35.2.1 (La IP publica del router R1)

4

Archivo Edicion Visualizacion Ir Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda
BHA®BORDG Q¢ » v KIS
[1[http XI=Rak

No. Time Source Destination Protocol Length Info
B 4 0.002042 200.35.2.45 2882351271 HTTP 139 GET / HTTP/1.1
- 8 0.006642 200.35.2.1 200.35.2.45 HTTP 681 HTTP/1.1 200 OK (text/ht.. aidana-s2

» Frame 4: 139 bytes on wire (1112 bits), 139 bytes captured (1112 bits) on intei~
» Ethernet II, Src: 02:42:8a:a5:68:00 (02:42:8a:a5:68:00), Dst: 02:42:06:ed:el:0(
0100 .... = Version: 4
.... 0101 = Header Length: 2@ bytes (5)
Differentiated Services Field: 0x@0 (DSCP: CS®, ECN: Not-ECT)
Total Length: 125
Identification: 0x7580 (30080)
» 010, .... = Flags: 0x2, Don't fragment
...0 0000 BOOO 0EEO = Fragment Offset: O
Time to Live: 64
Protocol: TCP (6)
Header Checksum: Ax3A8A lvalidation disahledl

«

0000 02 42 06 ed el 00 a5 68 00 08 00 45 )

00 7d 75 80 40 00 40 06 30 86 c8 23 02 2d c8 mmaidana-s1

62 01 bl a4 00 50 b6 40 c7 9e af cc 98 ae 80

01 f6 c8 9b 00 00 01 01 ©8 Oa al 26 73 ac 13 mmaidana-R1 mmaidana-S1 mmaidana-52

6C bb 47 45 54 20 2f 20 48 54 54 50 2f 31 2e

! 0d 0a 48 6f 73 74 3a 20 32 30 30 2e 33 35 2e

[ 2e 31 0d 6a 55 73 65 72 2d 41 67 65 6e 74 3a

67 65 74 0d 0a 43 6f 6e 6e 65 63 74 69 6T
3a 20 63 6¢ 6f 73 65 0d 0a 0d Ga

”
N

mmaidana-PC1
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Captura Interna, tomada en el enlace entre mmaidana-R1 (ethl) y Switchl.

* Wireshark (Ventana del frente): seleccionado el paquete GET / HTTP/1.1 (linea 9).

* Detalles del Paquete: El "Internet Protocol Version 4" muestra:

* Source (Origen): 200.35.2.45 (El servidor S1)

* Destination (Destino): 172.16.1.20 (La IP privada del servidor S2)

dit  View

7§

Control Node Annotate Tools Help

oOm>»IINC

» Ethernet II, Src:
Internet Protocol Vers
0100 ...

)
Differentiated Services Field: 0x00 (DSCP: CS@, ECN: Not-ECT)
Total Length: 125

Identification: 0x7580 (30080)

= Flags: 0x2, Don't fragment

..0 0000 00O 0000 = Fragment Offset: O

Time to Live: 63

Protocol: TCP (6)

e1e. ....

Archivo Edicién Visualizacién Ir Captura Analizar Estadisticas Telefonja Wireless Herramientas Ayuda

|

» © mma
» Frame 6: 139 bytes on wire (1112 bits), 139 bytes captured (1112 bits) on intei~ > 1O
:42:06:ed:e1:01 (02 01), Dst: 02:42:29:28:89:0( mmaidana-s2 = mma
n 4, Src: 200.3! z 45, 172.16.1.20 1 lit]
Version: 4 » O mma
. o101 = Header Length: 20 bytes (5 - » O Switc

RE Q&

XE=Rak ]

[ QM
(" Thttp
No. Time
B 6 0.001933
<t 9 0.006047

Source Destination Protocol Length Info
200.35.2.45 172.16.1.20 HTTP 139 GET / HTTP/1.1
172.16.1.20 200.35.2.45 HTTP 681 HTTP/1.1 206 OK (text/ht..

mmaidana-S1 Q

mmaidana-R1 mmaidana-S1 mmaidana-S2 mmaidana-PC1

Paquete GET (linea 4):

* Source (Origen): 200.35.2.45 (El servidor S1)

* Destination (Destino): 200.35.2.1 (La IP publica del router R1)

Archivo Edicién Visualizacion Ir Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda
O BERE Q¢ KIS = o B
[http M » O mmai
. Time Source Destination Protocol Length Info » © mmai
B 4 0.002042 200.35.2.45 200.35.2.1 HTTP 139 GET / HTTP/1.1 » © mmai
*t 8 0.006642 200.35.2.1 200.35.2.45 HTTP 681 HTTP/1.1 2060 OK (text/ht.. 5 el
» O Switc

A

» Ethernet II,

0100

» 010.
[}

‘
0010 00 7d 75
0020 [FHGH bl
o1 f6 c8
6c bb 47
od 0a 48
2e 31 od
57 67 65
3a 20 63

» Frame 4: 139 bytes on wire (1112 bits), 139 hytes captured (1112 bits) on interf

Src:

~ Internet PrDtocol Vers.

Version:

Header Lengt! 20 bytes (5)

> D ferentlated Services 1d: 0x00 (DSCP: CS@, ECN: Not-ECT)
Total Length: 125
Identification:

Flags: 0x2, Don't fragment
. 0000 0000 = Fragment Offset: @
Time to Live: 64
Protocol: TCP (6)
Header Checksum: ©x3086 [validation disabled]
[Header checksum status: Unverified]

» Hypertext Transfer Protocol

80
a4
9b
45
6f
oa
74
6c

02: 1a5:68: : 00), Dst: 02:42:06:ed:el1:00

0x7580 (30080)

c Port: 45476, Dst Port: 80, Seq: 1, Ack: 1, Le

mmaidana-R1 Q = =g

40 00 40 06 30 86 c8 23 02 2d mmaidana-R1 mmaidana-S1 mmaidana-52 mmaidana-PC1
00 50 b6 40 C7 9e af CC 98 e 80 18 e —
00 00 01 01 08 Ga al 26 73 ac 13 b2
54 20 2f 20 48 54 54 50 2f 31 2e 31
73 74 3a 20 32 30 30 2e 33 35 2e 32
55 73 65 72 2d 41 67 65 6e 74 3a 20
od 0a 43 6f 6e 6e 65 63 74 69 6f 6e
6f 73 65 6d ©Ga 0d 6a
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